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1 A SZABALYZAT CELJA

A Weco-Travel Kft. Masolatkészitési Szabalyzatanak (a tovabbiakban: Szabalyzat) célja
a Weco-Travel Kft papiralapu dokumentumainak hiteles elektronikus iratta torténo
atalakitasara vonatkozé alapvetd és egységes szabalyok meghatarozasa a digitalis
allamrdl és a digitalis szolgaltatasok nyujtasanak egyes szabalyairdl sz6l6 2023. évi ClII.
torvény, az a digitalis allampolgarsag egyes szabalyairdl sz6l6 321/2024. (X1.6.) Korm.
rendelet (a tovabbiakban: Korm. rendelet), valamint a digitalis archivalas szabalyairol
sz06l6 1/2018. (VI.29.) ITM rendelet figyelembevételével.

A Szabalyzat a vonatkozo jogszabalyokkal 6sszhangban tartalmazza a Weco-Travel Kft-
hez érkez6 és ott keletkezb papir alapu szamlak hiteles elektronikus masolatta akitasanak
eljarasi rendjét, valamint a hiteles elektronikus szamlak hiteles archivalasanak
megvalositasat és mlszaki feltételeit.

A Weco-Travel Kft. szamlainak archivalasaval, hitelesitésével jelen Szabalyzat
rendelkezéseinek megfeleléen a DWS Digital Kft-t (a tovabbiakban: DWS) bizza meg.

2 FOGALMAK

A Szabalyzat vonatkozasaban:

Papiralapu dokumentum: A papiron rogzitett minden olyan szdveg, szamadatsor,
térkép, tervrajz, vazlat, kép vagy mas adat, amely barmely eszkdz felhasznalasaval és
barmely eljarassal keletkezett.

Elektronikus masolat: Valamely papiralapu dokumentumrdl e szabalyzat el6irasai
alapjan készult, azzal képileg vagy tartalmilag egyez6, joghatas kivaltasara alkalmas
elektronikus eszkoz utjan értelmezhet6 adategyuttes.

Képi megfelelés: Az elektronikus masolat azon tulajdonsaga, amely biztositja a
papiralapu dokumentum joghatas kivaltasa szempontjabdl 1ényeges tartalmi és formai
elemeinek megismerhetfségeét.

Tartalmi megfelelés: Az elektronikus masolat azon tulajdonsaga, amely szerint az a
hozza kapcsolodé metaadatokkal egylttesen — biztositja a papiralapu dokumentum —
joghatas kivaltasa szempontjabdl lényeges — tartalmi elemeinek a megismerhet6ségét,
de nem biztositja a képi megfelelést.

Masolatkészité rendszer: A masolatkészités soran alkalmazott hardver, szoftver,
valamint ezek egyuttese.
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Masolatkészités datuma: Az elektronikus masolat készitése soran a képi és/vagy
tartalmi egyez6ség ellenérzésének datuma.

Digitalizalas: Olyan eljaras, amely az analdg felépitésl informaciot szamitastechnikai
eszkozok szamara feldolgozhatd, digitalis informaciéva alakitja at.

Metaadat: A tarolt dokumentumot leird ismertetd adatok.

Automatikus masolatkészités: masolatkészités kilsd® beavatkozastdl mentes zart
rendszerben torténik.

Hiteles elektronikus masolat: valamely nem elektronikus dokumentumrol a 321/2024.
(X1.6.) Korm. rendelet rendelkezései szerint készllt, azzal képileg vagy tartalmilag
egyezl, joghatas kivaltasara alkalmas, elektronikus eszkdéz dtjan értelmezhet6
adategyduttes.

Hitelesitési zaradék: ,Az eredeti papiralapu dokumentummal egyez8d” valamint
“‘Automatikus masolatkészités” szoveggel és az 321/2024. (XI1.6.) Korm. rendelet szerinti
adattartalommal elkészitett allomany, amely az elektronikus masolat elvalaszthatatlan
részét képezi.

3 A MASOLAT KESZITES FOLYAMATA

3.1 DoclT elektronikus irattari rendszer

Weco-Travel Kft. elektronikus dokumentumainak tarolasara a DWS altal biztositott felh6
alapu DoclT rendszert hasznalja. DWS biztositja Weco-Travel Kft. részére az elektronikus
irattar szolgaltatast: a http://wecotravel.docit.hu honlap és annak valamennyi URL alatt
elérhet6 funkciojanak (a tovabbiakban egyulttesen: DoclT) hasznalatat. A DoclT rendszer
eszkozfluggetlen, reszponziv, web alapu alkalmazas, melynek kdszonhetben az iratok,
dokumentumok kezelése, visszakeresése, hitelesitése a program telepitése nélkul
barmilyen eszkozrél, internet bongészd alkalmazassal megvalosithaté.

A DoclT rendszerhez a hozzaférés felhasznaldi regisztracidhoz kotott, irattipushoz,
mappahoz rendelt tdbbszintli (keresés, adatmoddositas, letdltés, torlés) jogosultsag
biztositasa mellett.

A DoclT rendszer végzi:

- a Weco-Travel Kft. papir alapu szamlanak mindsulé, de a szamla kibocsatéjatol
elektronikusan, veédelem nélkali pdf fajlban emailen megkuldott szamlak
automatikus adatfeldolgozasat és archivalasat, a visszakeresést biztosité adatok
rogzitését, tovabba a jelen szabalyzat részét képez6 validalast és hitelesitést.
DWS a szamlak automatikus masolat készitését végzi.
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- aWeco-Travel Kft. részére érkezé hiteles eszamlak automatikus adatfeldolgozasat
és archivalasat, a visszakeresést biztosité adatok rogzitését, tovabba a jelen
szabalyzat részét képez6 hitelesseég ellenbrzést, valamint szikség szerinti a
felulhitelesitést.

Weco-Travel Kft. részére biztositott a szamlak szkennelése, validalas. Ebben az esetben
Weco-Travel Kft. munkatarsa tolti fel az elektronikus iratot a DoclT rendszerbe, a felel6s
tételesen elvégzi a feltoltott irat(ok) validalasat, majd ezt kovetéen a hitelesitést DWS
végzi el a DoclT rendszerben. Mivel a DoclT rendszer és a NAV Online szamlarendszer
kOzotti kapcsolat biztositia a szamlakép és a szamlaadatok Osszerendelését, és
ellen6rzését, ezért a validalas és a masolatkésztés automatikus masolatkészitésnek
mindésul.

DWS a feltoltott dokumentumokat titkositva tobb szerveren tarolja, ezzel mind az
adatvesztés, mind az illetéktelen hozzaférés ellen magas szintli védelmet biztosit.

3.2 A szabalyzat hatalya, hitelesitendd iratok kore

Papiralapu dokumentumrdl hiteles elektronikus masolat készitése az alabbi irattipusok
esetében torténik:

e Beérkezb szallitd szamla és mellékletei

3.3 A masolatkészités és validalas szabalyai

3.3.1 A digitalizalas szkennerek segitségével PDF formatumu fajlba torténik. Az iratok
egyeseével kerulnek elhelyezésre a masolatkészité eszkdzben. A szkenner szoftver
vezerld alkalmazasa a digitalis masolatokat elkulonitve, a képi egyezés
megallapitasat és az irat lapszamanak ellenérzését lehetéve tévé modon jeleniti
meg a masolatkészitd személy szamitogépén. A papir alapu dokumentumok
szkennelésének minimalis paraméterei: 300 dpi felbontassal, fekete-fehérben.

A digitalizalas eredményeként a papir alapu dokumentum minden oldala egy
multipage pdf formatumu fajlba kerul. A dokumentumrdél csak olyan masolat készul,
mely a papir alapu dokumentum teljes tartalmat tartalmazza, tehat nem készil sem
részleges masolat, sem elektronikus kivonat. Az iraton szkennelés el6tt kizardlag
iratkezelési rajegyzések tehetbk (érkeztetési, iktatasi bélyegzdk kitdltése,
iktatébszam), figyelemmel arra, hogy azok az irat tartalmat ne takarjak ki.

Minden, a masolatkészitésben részvevé személy a vonatkozd jogszabalyi
el6irasok  (Polgari Torvénykdonyv, Munka Torvénykdonyve) alapjan a
tevékenységéért felel6sséggel tartozik. A hiteles masolatkészités soran az
elkilonult szerepkorok biztositjak a felelésség megosztasat.
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3.3.2

3.3.3

3.34

3.3.5
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Jelen szabalyzat szerinti hiteles masolatot csak a Weco-Travel Kft. erre a feladatra
kijelolt munkatarsa (a tovabbiakban: masolatkészit§) készithet. A masolat
készitésére kijelolt, szkennelési és validalasi tevékenységet ellatdé munkatarsak
nevét a szabalyzat 1. szamu melléklete tartalmazza.

A masolatkészités soran a képi fajlok mentése, hozzaférés biztositasa a létrejott
képi fajlokhoz az alabbi médokon valdsul meg:

e A szkenner eszk6zon cimlistabol lehet kivalasztani azt az email cimet, melyre
a szkennelt fajl(oka)t a szkennelés eredményeként elkild az eszkdz. A
létrejott pdf fajlok a masolatkészitdé sajat email cimére érkeznek, melyet
megtekintés utan feltdlti Weco-Travel Kft. szerverére, meghatarozott
mappaba.

e A szkenner eszkdzon cimlistabdl lehet kivalasztani a DoclT rendszerben
beadllitott delegalt email cimet, melyre a szkennelt fajl(oka)t a szkennelés
eredményeként elklld az eszkdz. A létrejott pdf fajlok erre az email cimre
erkeznek, amelyek automatikusan betoltésre kertlnek a DoclT rendszerbe. A
képi fajlok ellenérzésére, hitelesitésére és a metaadatok hozzarendelésére a
DoclT rendszerbe belépést kdvetden, a rendszer feluletén van maéd.

e A szkenner eszk6zon kivalasztasra kerul egy a Weco-Travel Kft. szerverén
talalhatdé mappa, ahova kdzvetlenul mentésre kerul a szkennelt irat.

A masolatkészit6 elvégzi a képi fajlok mindségi és teljességi ellenérzését, majd az
elektronikus iratot feltolti a DoclT rendszerbe. A DoclT rendszerbe emailen
bekuldott iratok esetén az ellen6rzés kozvetlenil a DoclT rendszer fellletén
torténik.

Az ellendrzés soran a masolatkészitd felel6s minden szkennelt irat esetén
tételesen ellen6rzi, megvizsgalja, hogy:

e az irat maradéktalanul és teljes korlien szkennelésre kerdult,

e egy fijl egy irathoz tartozé képeket tartalmaz, nem tortént-e 6sszeolvasas

e a képi fajl min6sége megfelel6, a masolatkészités soran nem tortént masolasi
hiba (gylr6dés, elcsuszas, kamerahiba, stb.)

e az irat olvashat6sagat, kepmin6ségét.

Automatikus validalas, parositas: a DociT rendszerbe integralt szovegtartalom
felismerd (OCR) technoldgia segitségével a szamlakép feldolgozasra kerul. A
kinyert szOveg tartalombdl keresd algoritmus segitségével kinyerésre kerll a
szamlakibocsatd addészama, a szamla kelte és a bizonylat szama. Ez alapjan a
szamlakép automatikusan parositasra kertl a NAV Online szamla rendszerbél
lekért szamla adatokkal.
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3.3.6

3.3.7

3.3.8

Weco-Travel Kft. Mdsolatkészitési Szabdlyzat 1.0

Hibafelismerés: abban az esetben, ha a DocIT rendszer nem tudja automatikusan
parositani a szamlaképet a szamla adatokkal manualis beavatkozas, hibajavitas
szikséges. A képi fajlok megnyithatésagat a DoclT rendszer automatikusan
ellenérzi.

Hibajavitas: abban az esetben, ha a képi fajlok min6sége nem megfeleld, a képek
hianyosak, sérultek, a felelés a hibas fajlt torli, és gondoskodik az irat ujbdli
szkennelésérol.

Masolatkészité azonositasa: A masolatkészitd és ellenérzést végzd személy
DoclT rendszer felhasznalo, sajat azonositojaval és jelszavaval, kétfaktoros
azonositassal |ép be a rendszerbe, a DoclT rendszer ez alapjan azonositja a
masolatkészit és validalé személyt.

3.4 Szamla kibocsatéjatol elektronikusan érkez6é szamlak hitelesitése

3.4.1

3.4.2

3.4.3

3.4.4

A papiralapu szamlanak minésuld, de a kibocsatétdl emailen, pdf fajlban érkezé
szamlak kozvetlenul a DoclT rendszerbe kerllnek bekuldésre. A DoclT a szamlat
automatikusan archivalja és feldolgozza. Weco-Travel Kft. ezeket a szamlakat nem
nyomtatja, a DoclT rendszer segitségével biztositja a szamlak hiteles elektronikus
konverzigjat.

Automatikus validalas, parositas: a DociT rendszerbe integralt szovegtartalom
felismerd (OCR) technoldgia segitségével a szamlakép feldolgozasra kerll. A
kinyert szoveg tartalombdl keresé algoritmus segitségével kinyerésre kerll a
szamlakibocsaté adészama, a szamla kelte és a bizonylat szama. Ez alapjan a
szamlakép automatikusan parositasra kerul a NAV Online szamla rendszerbél
lekért szamla adatokkal.

Hibafelismerés: abban az esetben, ha a DoclT rendszer nem tudja automatikusan
parositani a szamlaképet a szamla adatokkal manualis beavatkozas szukséges.

Hibajavitas: a képi fajlok minéségével kapcsolatban nem merilhet fel kifogas. A
szamlakép gyakorlatilag kdzvetlenul a kibocsaté szamlazé programjabdl kerll a
szamlabefogado archivald rendszerébe.

3.5 Automatikus validalas DoclT rendszer altal, teljeskoriiség vizsgalat
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3.5.1 A DoclT rendszer elveégzi a digitalis dokumentumok szovegfelismerd feldolgozasat,
a felismert, el6re definialt egyedi azonositdk, metaadatok kinyerését
hozzarendelését a fajlokhoz.

3.5.2 A sikertelen azonosité kinyerés tételesen vizsgalatra kerul, ezeket a téteket
egyenként ellendrizni és korrigalni kell a DoclT rendszerben ujra szkenneléssel,
vagy manualis adatrogzitéssel. Ezek az alabbiak lehetnek:

Rossz minéségl nyomtatas

Rossz minéségl szkennelés

Nem megfeleld irattipusba kategorizalas
Ismeretlen irattipus

3.5.3 A NAV Online szamla rendszer és a DoclT rendszer kozétti interface az iratok
egyedi azonositdi és az azokhoz feltoltott szkennelt elektronikus iratok vizsgalatra
kerulnek. A hianyzo iratok listazhatok, Weco-Travel Kft. részér6l utolagos
szkennelésre, vagy a szamlakibocsatd altal emailen kdzvetlenul a rendszerbe
bekuldésre kertlnek. Ezzel valésul meg az iratok teljeskorliségének vizsgalata.

3.6 Hiteles masolatkészités, hitelesitési eljaras

3.6.1 A DoclT rendszerbe beolvasott elektronikus masolat hitelesitésére a DWS jogosult.
A hitelesités a DoclT rendszerben, a hitelesitési mentpont miszaki leirasban
részletezett médon valésul meg, a feltoltés napjan automatikusan 20:00-24:00 6ra
kozott.

3.6.2 Kizardlag olyan elektronikus masolat készithet6, amely a papiralapu dokumentum
telies tartalmat tartalmazza, részleges masolat vagy elektronikus kivonat nem
készithetd.

3.6.3 A hiteles masolatkészités folyamataban a masolatkészités és a hitelesités idében
és térben elvalik egymastol. Az eljaras zartsagat ezekben az esetekben a kiépitett
szoftverkdrnyezet miszaki leirasban bemutatott megoldasa biztositja.

3.6.4 A masolatkészités sikeres, ha az eredeti papiralaput dokumentum és az
elektronikus masolat képi és tartalmi megfelelése megallapithato, azaz az eredeti
papiralapu dokumentum tartalmi és formai elemeinek megismerhetésége
biztositott.

3.6.5 Ha a képi és tartalmi megfelelés nem allapithaté meg, a masolatkészitést meg kell
ismételni, valamint a képi és tartalmi megfelelés megallapitasara nem alkalmas
dokumentumot tordlni kell. A torolt képfajlok ténylegesen nem kerllnek torlésre az
adatbazisbol, azok tordlt statuszba kerilnek, mely statusz szikség szerint
visszaallithato.
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3.6.6 A hitelesités a DoclT rendszerben torténik. A DoclT rendszer a hitelesitési mivelet

3.6.7

3.6.8

befejezésével egyidejlleg az elektronikus masolatot hitelesitési zaradékkal latja el,
és az elektronikus masolathoz az alabbi metaadatokat rendeli:

a) Papiralapu dokumentum megnevezése;

b) Papiralapu dokumentum fizikai méretei;

c) Masolatkészitdé szervezet elnevezése;

d) Masolat képi vagy tartalmi egyezéséért felel6s személy neve;
e) Masolat hitelesitéséért felelés személy;

f) Masolatkészit6 rendszer megnevezése;

g) Masolatkészitési szabalyzat megnevezése és verziészama;
h) Masolatkészités id6pontja;

i) Hitelesités id6pontja;

j) Iranyadd masolatkészitési rend elérhetésege.

A hitelesitési zaradékkal ellatott elektronikus masolaton a DoclT rendszer elhelyezi
a hitelesitést végz6 szervezet nevét tartalmazé elektronikus bélyegzét és az
id6bélyeg szolgaltatétdl szarmazo idébeélyeget. A hiteles digitalis konverzio 10 évig
ervényes PAJES LTV szintl alairassal és 2 idobélyeggel torténik. Az elektronikus
dokumentum megvaltoztathatatlansagat az elekidébélyegettronikus bélyegzé,
valamint a DoclT rendszer biztositja a 2. mellékletben foglalt miszaki feltételek
szerint.

A hitelesitési zaradék tartalmazza, hogy “Eredetivel megegyezd hiteles masolat”,
valamint az “Automatikus masolatkészités” tényét.

3.7 Az eredeti papir alapu iratok tovabbi sorsa

3.71

3.7.2

3.7.3

3.7.4

A fenti Iépésekkel a Weco-Travel Kft. mar az atalakitott elektronikus példany
birtokaba jutott, de a forrasul szolgalé papiralapu eredetik sorsat is rendezni
szukseéges.

A digitalizalt, illetve feldolgozott iratok teljességellen6rzése szikséges. Az
ellen6rzést a Weco-Travel Kft. végzi a rendszeradatok alapjan a 3.4. pontban
leirtak szerint.

Eltérés esetén a konverzios folyamat teljes és tételes felllvizsgalata kezdédik,
amely az eltérés okanak feltarasaig, annak elharitasaig tart.

Munkahibanak mindsul: minden, a manualis technolégiaban el6irt folyamat elemtdl
valo eltérés munkahibanak minésul, ha az az ellen6rzés soran eltérést
eredményez. llyen példaul az adatok atirasa, téves adatok helyesbitése.
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A papir alapu és digitalizalt iratokat a masolatkészités és hitelesités
ellen6rzésének befejezéséig a Weco-Travel Kft. telephelyén 6rzik. Amennyiben az
ellen6rzés sikeresen, hiba nélkul lezarult, a hiteles digitalis konverzié ala vont
iratok megsemmisitheték. Az Osszegyljtott iratok megsemmisitésérél a Weco-
Travel Kft. gondoskodik.

3.8 Hiteles eszamlak archivalasa, ellenoérzése

3.8.1

3.8.2

3.8.3

3.8.4

3.8.5

3.8.6

Hiteles elektronikus szamlak a szamlakibocsatétél emailen keresztil érkeznek a
Weco-Travel Kft-hez. A szamlak a 4.2. pontban irt védelem nélkuli szamakkal
megegyez6 modon ugyanarra a delegalt email cimre kertlnek elkildésre, mely
emailek csatolmanyai automatikusan kerllnek archivalasra és feldolgozasra a
DoclT rendszerben.

Automatikus validalas, parositas: a DociT rendszerbe integralt szovegtartalom
felismerd (OCR) technoldgia segitségével a szamlakép feldolgozasra kerul. A
kinyert szoveg tartalombdl keresé algoritmus segitségével kinyerésre kerll a
szamlakibocsaté adészama, a szamla kelte és a bizonylat szama. Ez alapjan a
szamlakép automatikusan parositasra kertul a NAV Online szamla rendszerbél
lekért szamla adatokkal.

Hibafelismerés: abban az esetben, ha a DoclT rendszer nem tudja automatikusan
parositani a szamlaképet a szamla adatokkal manualis beavatkozas szukséges.

Hibajavitas: a keépi fajlok mindségével és teljességével kapcsolatban nem
merulhet fel kifogas. A eszamlak elektronikus alairassal védett pdf fajlok.

Ervényesség ellendrzés: Az eszamlak elektronikus kibocsatési formatumukban
hitelesek. A DoclT rendszer az archivalast kdvetéen ellen6rzi a hitelesség
érévényességi idejét. Amennyiben a szamla érvényessége a Szamviteli
torvényben elbirt 8 éves irat megbrzési idétartamon belll lejar, akkor a DoclT
rendszer elvégzi az eszamla felllhitelesitését

A DoclT rendszer elhelyezi az eszaman a hitelesitést végz4 szervezet nevét
tartalmazo elektronikus bélyegz6t és az id6bélyeg szolgaltatotol szarmazo
idébélyeget. A felllhitelesités 10 évig érvényes PAJES LTV szint( alairassal és 2
id6bélyeggel torténik. Az elektronikus dokumentum megvaltoztathatatlansagat az
elekidébélyegettronikus bélyegzd, valamint a DoclT rendszer biztositia a 2.
mellékletben foglalt miszaki feltételek szerint.
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Weco-Travel Kft. Mdsolatkészitési Szabdlyzat 1.0

3.8.7 Az eszamak elektronikus kibocsatasi formatumukban hitelesek, nyomtatott, papir
alapu formatumban nem, nyomtatdasuk nem szikséges, azonban a digitélis
archivalasrol gondoskodni szlikséges.

5.3 Masolatok hitelességének ellendrzése

A hitelesség a DoclT rendszerben ellendrizhet6 a dokumentum adatlapjan.

A hiteles masolatok a rendszerél letdltés esetén is megérzik hitelességiket. Az igy letoltott
elektronikus masolatok hitelessége egyszertien ellendrizhetd az ingyenesen letdlthetd
Adobe Reader program segitségével. A PDF allomanyok az ellenérzéshez sziikséges
osszes informaciot beagyazva tartalmazzak. Mind az alairashoz, mind az id6bélyeghez
hasznalt tanusitvany visszavezethetd az EU megbizhaté listakban (EU Trusted Lists)
talalhato foétanusitvanyokig, amely fétanusitvanyok letoltését az Adobe Reader 11-es
vagy Ujabb verzidéi automatikusan elvégzik. A hitelesitési zaradékot és metaadatokat az
0sszes hiteles PDF allomanyba egyenként csatolt szoveges allomany tartalmazza.

A DoclT rendszerbdl letdltott hiteles masolat modositasa és manipulacidja esetén annak
hitelessége elvész.

4 EGYEB RENDELKEZESEK

A Szabalyzat a kozzététel napjan 1ép hatalyba.
A szabalyzat alkalmazasara a Weco-Travel Kft. valamennyi munkavallaloja koteles.

A Szabalyzatot a Weco-Travel Kft. webhelyén — barki szamara elérheté moédon — k6zzé
kell tenni, illetve amennyiben abban valtozas kovetkezik be, modositasarol és cseréjérdl
gondoskodni sziikséges. Az el6z6 allapotot a honlapon 10 évig kell megérizni.

Budapest, 2025. junius 1.

Horvath Balazs ugyvezet6
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5 1.szamu melléklet a Weco-Travel Kft. Masolatkészitési Szabalyzatahoz - Hiteles
elektronikus masolat készitésére és validalasara feljogositott személyek
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6 2. szamu melléklet a Weco-Travel Kft. Masolatkészitési Szabalyzatahoz -
MUSZAKI DOKUMENTACIO

6.1 Miiszaki megfelelés

6.1.1 Szkennelés:

A digitalizalas ala vont iratok irat egységenkeént kertlnek szkennelésre. A masolatkészit6
feligyeli, hogy tobb irat nem kerll egy pdf fajlba.

A masolatkészités multifunkciés szkennerrel térténik, melynek eredményeként Iétrejott
képi fajl emailen kozvetlenul a DoclT rendszerbe kerul bekuldésre.

6.1.2 Feltoltés DoclT rendszerbe

1. DWS altal tortén6é masolatkészités esetén a szkennelt fajlok a szkenneld
alkalmazasbdl kdzvetlentl kertlnek mentésre FTP szerverre, ahonnan a fajlok
DoclIT rendszerbe bedltése azonnal megvaldsul.

2. Weco-Travel Kft. altal t6rténd masolatkészités esetén a rendszerben a fajl
feltoltés funkcid kivalasztasakor van lehet6ség a hitelesités funkcio
kivalasztasara.

3. Af3jjlok feltdltését kdvetden a fajlok statusza ,hitelesitésre varo”.

6.1.3 Validalas

Kovetkez6 fazisban torténik a validalas. A DoclT rendszerbe feltdltést kovetben a
masolatkészit6, validaléo a DoclT rendszerben ellenérzi a rogzitett kép olvashatdésagat,
mindseéget.

Amennyiben a kép minésége nem megfelel6 (kép élesség, elmosddott, valamely képi
informacié vonatkozasaban kétség merdll fel), az iratot Ujra be kell szkennelni és a korabbi
képet torolni kell. A torlés tényét, idejét, a fajl nevét, a miveletet végrehajtd felhasznalot
a DoclT rendszer automatikusan naplézza. Szkennelési javitas esetén, uj fajl feltdltése
torténik.

6.1.4 Hitelesités

Az elektronikus alairas, a metaadatrendszer elektronikus példanyra tortend
bekerllésének biztonsagat a DWS DoclT rendszerének szerver oldali feldolgozasa
biztositja. A masolat hitelesitését a DoclT rendszer végzi. A hitelesités a validalast
kovetben kerul elinditdsa DWS altal a DoclT rendszerben. A rendszer automatikusan
elhelyezi a dokumentumon a hitelesités alkotéelemeit a ,hitelesitésre vard” statuszu
iratokon, melyek az alabbiak:
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hitelesitési zaradék szovege;

elektronikus dokumentum metaadatai;

elektronikus bélyegzé;

idébélyeg.

A hitelesitési zaradék szovege - ,Az eredeti papiralapu dokumentummal
egyez6” valamint “Automatikus masoaltkészités” — elhelyezésre kerul az
elektronikus dokumentum képén.

aRrLON=

Az elektronikus bélyegz6 hasznalatahoz szikséges tanusitvanyt a Microsec elektronikus
tanusitvany szolgaltaté allitja ki.

Az id6bélyeg azt igazolja, hogy az adott dokumentum egy adott id6pillanatban mar
létezett. Az id6bélyeget a Microsec idébélyegzés szolgaltatod allitja ki. Az idébélyeg egy
olyan adat, amely tartalmazza az idObélyegzett dokumentum lenyomatat, és az
id6bélyegzés idbpontjat, és az idébélyeget egy idébélyegzés szolgaltatod hitelesiti sajat
alairasaval.

6.2 Rendszer biztonsag

6.2.1 DoclT rendszer alapadatok

A DoclT egy tobb-bérlés (multi-tenant) elektronikus dokumentumkezel§ és irattari
rendszer, amelyet a DWS Digital Kft. fejlesztett. Jelen dokumentum a DoclT rendszerre
vonatkozo biztonsagi tervet tartalmazza a NIS2 elGirasainak megfeleléen. A rendszer
éles Uzemben miikddik, tdbb partnernél is hasznalatban van felhészolgaltatasként.

A rendszer azonosité adatai és mikodési kdrnyezete:

Szervezet neve: DWS Digital Kft.

Rendszer neve: DoclT

Engedélyezéseért felel6s vezetd: Monek Zsuzsa (Ugyvezetd)
Rendszertulajdonos (IT vezetd): Kiss Daniel

Rendszer allapota: Eles tizemben miikédik, tébb partnernél (multi-tenant)

Felhasznaldk kore: 1 rendszergazda (Kiss Daniel) és 8-10 végfelhasznald; technikai
felhasznal6 nincs

Kapcsolddo rendszer: NAV Online Szamla (kulsé szamlaadat-szolgaltatd rendszer)

Uzemeltetési kdrnyezet: A rendszer a Rackforest Zrt. felhd infrastruktarajan fut; a
szervereket és halozatot a Rackforest biztositja, mig a szoftver fejlesztését és
ugyféltamogatasat a DWS végzi
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Biztonsagi osztaly: Alap (a rendszer bizalmassagi, sértetlenségi és rendelkezésre allasi
kovetelményei alap besorolas ala esnek)

6.2.2 Adattarolas és titkositas

A DoclIT alkalmazas kliens-oldali elérése kizardlag biztonsagos HTTPS kapcsolaton
(TLS) keresztul torténik, igy az adatatvitel titkositott. A dokumentumokat a rendszer a
kiszolgaldé szerver fajlrendszerén AES-256-CBC algoritmussal titkositva tarolja, igy
illetéktelen hozzaférés esetén sem olvashatok a fajlok tartalmai. Az alkalmazas- és
adatbazis-szerver tlzfalakkal védett, és csak a szukséges haldzati portok vannak
megnyitva (pl. 443/tcp a HTTPS forgalom szamara).

6.2.3 Biztonsagi mentések

Az adatbazisokrdl és a feltdltott dokumentumokrdl napi szinten titkositott biztonsagi
mentés készul, melyet az adatfeldolgozé DWS végez. A mentések biztonsagos,
jogosulatlan hozzaféréstél védett taroldhelyre kertlnek. Amennyiben egy dokumentum-
feldolgozasi folyamat lezarult és a keletkezett elektronikus dokumentumokat atadtak az
adatkezeld (ugyfeél) részére, a DWS — mint adatfeldolgozé — torli az adott feldolgozashoz
tartozo teljes adatbazist és annak minden biztonsagi mentését, ezzel is minimalizalva az
adatok tovabbi fennmaradasat és kitettségét. Rutin Uzemeltetés soran a mentésekbdl
szukség esetén helyreallitas végezhetd, biztositva az adatok folytonossagat egy
esetleges incidens (adatvesztés) utan.

6.2.4 Kulsé integraciok

A DoclT rendszer 6sszekottetésben all a Nemzeti Ad6- és Vamhivatal (NAV) Online
Szamla rendszerével. A két rendszer kozti adatkommunikacioé szabvanyos, biztonsagos
REST API-n keresztul, HTTPS protokollal torténik, megfeleld hitelesitéssel. Ennek
koszonhetéen a DoclT képes integralt modon kezelni a szamlaadat-szolgaltatast,
mikdzben az adatcsere titkositott csatornan zajlik. Nincs egyéb, nyilvanos hal6zatra
kinyitott interfész a rendszeren, a kiils6 kapcsolatokat minimalisra korlatoztuk (jellemzéen
csak a HTTPS kommunikacié a webes kliens és a NAV rendszer felé engedélyezett).

6.2.5 Hozzaférési intézkedések

A rendszerhez valdé hozzaférés szigoru azonositasi és jogosultsagkezelési szabalyok
mentén torténik a jogosulatlan belépések megakadalyozasa érdekében:

6.2.5.1 Felhasznaldi fiokok és hitelesités

A DoclT rendszer hasznalatdhoz minden felhasznalénak el6zetesen regisztralt,
névre szolo felhasznaldi fiokkal kell rendelkeznie; anonim hozzaférés nem
lehetséges. A bejelentkezés felhasznalonévvel és jelszéval torténik. A jelszavakra
erds kovetelmények vonatkoznak: minimum 8 karakter hosszuak, tartalmaznak
kis- és nagybetlt, szamot és speciadlis karaktert. A jelszavakat a rendszer
egyiranyu bcrypt algoritmussal hashelve tarolja, igy azok visszafejtése rendkivdl
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nehéz. Tovabbi biztonsagi lehetéségkeént a felhasznaldk kétfaktoros hitelesitést is
beallithatnak Google Authenticator alkalmazas hasznalataval, ami a sikeres
belépéshez egy egyszer hasznalatos kdd megadasat koveteli meg a jelsz6 mellett.
Nincsenek megosztott vagy altalanos jelszavu fidkok; technikai (gépi) felhasznaloi
fiokok sincsenek a rendszerben — minden hozzaférés konkrét személyhez kotott.
Uj felhasznaléi fidkot kizardlag a rendszergazda/adminisztrator hozhat létre,
ellenérzott keretek kozott.

6.2.5.2 Jogosultsagi rendszer

A DoclT tobbszintli jogosultsagkezel6 rendszerrel rendelkezik. A hozzaférés
szerepkorokhdz (jogosultsagi csoportokhoz) koétott: adminisztratori jogosultsaggal
tetsz6leges szamu szerepkor definialhato, és ezekhez finoman szabalyozott
jogosultsagok rendelheték. A jogosultsagok az irattipus—mappa matrix mentén
kerulnek meghatarozasra, és négy f6 miveleti szintet kulonboztetnek meg:
keresés/megtekintés, adatmddositas, letdltés és torlés. Minden egyes
szerepkornél beallithatd, hogy az adott dokumentumtipus adott mappajaban mely
miveletek engedélyezettek. Egy felhasznald tobb szerepkoérrel is rendelkezhet;
ilyenkor a hozzaférési jogai az Osszes hozzarendelt szerepkor egyesitett
jogosultsagi halmaza alapjan alakulnak ki. E rendszer biztositja, hogy a
felhasznaldk csak azokhoz az adatokhoz és funkcidkhoz férjenek hozza,
amelyekhez a munkakorik folytan szikséges, ezzel minimalizalva a tulzott
jogosultsagokbdl ered6 kockazatokat. Az adminisztratori fiok teljes kori
hozzaféréssel bir a rendszer 0sszes funkcidjahoz és adatahoz, mig az altalanos
felhasznaldk csak a szamukra engedélyezett modulokat/lapokat érik el.

6.2.6 Védelmi intézkedések

A DoclT rendszert tobb védelmi mechanizmus 6vja a jogosulatlan hozzaféréstél, a
rosszindulatu tamadasoktdl és a kartevoktdl, valamint biztositja az adatok integritasat és
a tevékenységek nyomon kovethet6ségét:

6.2.6.1 Halozat- és peremvédelem

A kiszolgalo szerver(ek) halozatbiztonsagat tazfal (UFW) biztositja, amely
alapértelmezetten tilt minden forgalmat, és csak a minimalisan szikséges portokat
engedélyezi (pl. 443/tcp a HTTPS szolgaltatashoz, illetve korlatozottan 22/tcp a
rendszergazdai adminisztraciohoz). A nyilvanos szolgaltatasok elé Cloudflare
webalkalmazas tlzfalat (WAF) integraltunk, amely sz(ri a forgalmat és védelmet
nyujt a DDoS és egyéb webes tdmadasok ellen. Emellett a szerveren fail2ban
figyeli a bejelentkezési kisérleteket és mas gyanus tevékenységeket: ismétlodo
hibas prébalkozasok esetén az érintett kliens IP-cimét automatikusan kitiltja egy
idére, megel6zve a brute force tamadasokat. Ezek az intézkedések egyuttesen
erds peremvédelmetbiztositanak, megakadalyozva, hogy illetéktelen vagy
rosszindulatu halozati forgalom elérje a rendszert.
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6.2.6.2 Alkalmazasbiztonsag

A DoclT szoftver fejlesztése soran kiemelt figyelmet kapott a biztonsagtudatos
tervezeés és kodolas. A Laravel 9 keretrendszer beépitett védelmi mechanizmusait
kihasznalva az alkalmazas ellenall a tipikus webes tdamadasoknak. Implementalva
van az SQL injection elleni védelem, igy a bemend adatok megfeleléen kezeltek
és nincsenek kodzvetlenul beillesztve az SQL utasitasokba. Cross-Site Scripting
(XSS) elleni védelem gondoskodik réla, hogy a felhasznaldi tartalmak ne
okozhassanak kliens oldali karos kodvégrehajtast. Cross-Site Request Forgery
(CSRF) tokenek védik az Urlapokat a jogosulatlan parancs-végrehajtastol. A
bejelentkezési funkcid rate limiting mechanizmussal van ellatva, ami korlatozza a
rovid idén belll megengedett belépési prébalkozasok szamat, megelbzve a jelszo-
kitalalasi tamadasokat. Az alkalmazas logikajaban érvényesul a Laravel Gate
alapu hozzaférés-vezérlés: bizonyos miveletek végrehajtasa csak meghatarozott
jogosultsagi szint mellett lehetséges, igy a rendszer a programkdédban is ellenérzi,
hogy egy mivelethez a felhasznal6 rendelkezik-e megfelel6 jogosultsaggal.
Tovabba a rendszerarchitektura ugy lett kialakitva, hogy
szolgaltatasmegtagadasos tamadasok (DDoS) ellen is védett legyen (pl. a fent
emlitett Cloudflare réteg révén és megfeleld eréforras-kapacitassal).

6.2.6.3 Virusvédelem

A DoclT rendszerben szigoruan szabalyozott, hogy a felhasznalok milyen
fajltipusokat tdlthetnek fel. Csak biztonsagos, elvart tipusu dokumentumok
engedélyezettek, futtathato allomanyok feltoltése tiltott. A feltoltott fajlok nem egy
weben kdzvetlenul elérhetd vagy futtatasra alkalmas kdnyvtarba kertlnek, hanem
elkulonitve, titkositott formaban tarolédnak, igy még egy esetleges rosszindulatu
fajl sem tud kdzvetlenll karokat okozni a kiszolgaléon. Emellett a szervereken
virusirtd szoftver fut, amely az Osszes feltoltott elektronikus dokumentumot
ellenérzi ismert kartevék ellen. Ez biztositja, hogy a dokumentumtarba ne
kerulhessen fert6zott fajl, illetve egy feltoltott esetleges virust a rendszer ne
tovabbitson a felhasznaldk felé. On-premise telepités esetén a DWS vallalja a
virusvédelem beallitasat és karbantartasat a felhasznalo altal biztositott szerveren
is, ugyanolyan szint védelmet garantalva, mint a felhében.

6.2.6.4 Biztonsagi frissitések

A DoclT alkalmazast és a mogottes szerver operacios rendszert folyamatosan
karbantartjuk a legujabb biztonsagi frissitések alkalmazasaval. Az éles Uzemi
kornyezetben a szoftverek és komponensek biztonsagi frissitéseit legalabb havi
rendszerességgel telepitjuk, illetve szikség esetén azonnal, ha kritikus
sérulékenységre kiadasra kerul javitas. Ez biztositja, hogy a rendszer mindig
naprakész legyen, és a mar ismert biztonsagi rések ne legyenek kihasznalhatok.
A frissitések telepitése kontrollalt folyamat keretében zajlik, tesztelést kovetden,
hogy ne okozzon Uzemi kiesést. On-premise Uzemeltetésnél ugyanezen elvek
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alapjan a DWS végzi el a frissitéseket a Ugyfél szerverén, garantalva a konzisztens
védelmi szintet.

6.2.6.5 Naplozas és auditalas

A rendszer minden fontos eseményt és miveletet napléz annak érdekében, hogy
utdlag rekonstrualhatok legyenek az adatkezelési és hozzaférési események.
Naplézasra kerll tobbek kdzott az 6sszes rekord torlése, a dokumentumokhoz
tartozd barmilyen metaadat médositasa, tovabba a dokumentumok megtekintése
és letOltése is. A torolt rekordok nem semmislinek meg azonnal: inaktivalt
statusszal egy elkulonitett archiv napléallomanyba kerllnek, ahol 1 évig
meglrzédnek. Ez id6 alatt — megfelel6 jogosultsaggal (rendszeradminisztrator) —
szukség esetén az archivalt adatok visszaallithatok, azaz egy tévesen torolt
dokumentum helyredllithatd. A napldéadatok kezelésérdl (tarolas, archivalas,
selejtezés) és biztonsagos O6rzésér6l a DWS gondoskodik. A rendszer
adminisztratorai szamara a felhasznaléi fellleten elérheté egy napldmegtekintd
modul, ahol szlrék segitségével lekérdezhetbék a torténések (pl. egy adott
felhasznalé tevékenységei vagy egy adott dokumentum el6zményei), és a
napléadatok exportalhatok tovabbi elemzés vagy riportkészités céljabaol.
Dokumentumszinten is nyomon kovethetbk az események: egy adott irat
adatlapjan a felhasznaldk lathatjak a dokumentummal kapcsolatos 0Osszes
relevans mdavelet listajat, beleértve az adatmodositasokat mezbszintl
részletezettséggel. Ezek az auditalasi lehetéségek elbsegitik a szabalyszeri
mikodés ellenbrzését és egy esetleges incidens kivizsgalasat.

6.2.6.6 Adatok integritasa és hitelessége:

A DoclT rendszer biztositja, hogy az altala kezelt elektronikus dokumentumok
hitelessége és valtozatlansaga igazolhaté legyen. Kuldndsen, a papiralapu
dokumentumokbdl el6allitott hiteles elektronikus masolatok (PDF fajlok) a
feltoltés/feldolgozas soran elektronikus bélyegzével és id6bélyeggel vannak
ellatva. Az elektronikus bélyegzd (digitalis alairas) garantalja a dokumentum
megvaltoztathatatlansagat: a tartalom utdlagos moédositasa észlelhet, és a
bélyegz6é tulajdonosa (DWS vagy az adott partner) nem tagadhatja le a
dokumentum eredetiségét. Az idébélyeg pedig rogziti a hitelesités pontos idejét. E
cryptogréfiai védelem biztositja, hogy a DoclT-ben tarolt fontos dokumentumok
jogilag is megfeleljenek a hitelesség és sértetlenség kovetelményeinek, kizarva a
dokumentumok észrevétlen manipulaciojat. Ezen intézkedések révén a rendszer
altal kezelt iratok megbizhatosaga és bizonyito ereje garantalt.
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